PREZYDENTA MIASTA WLOCLAWEK
z dnia ./.)......wrze$nia 2017 roku
w sprawie okreslenia procedur oraz zakresu przedsiewzieé wykonywanych
w poszczegdlnych stopniach alarmowych i stopniach alarmowych w
cyberprzestrzeni (CRP) przez wydzialy i biura Urzedu Miasta Wioctawek,

placowki o$wiatowe oraz miejskie jednostki organizacyjne.

Na podstawie art. 17 ust. 2 pkt 5 i 5a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz. U. z 2017 r., poz. 209), art. 15 oraz 16 ust. 4 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz.U.z 2016 r., poz. 904 i poz. 1948) oraz § 5 rozporzadzenia Prezesa Rady
Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 r, poz. 1101),
w zwigzku z Zarzadzeniem Nr 195/2017 Wojewody Kujawsko-Pomorskiego z dnia 18 lipca 2017 r.
w sprawie okreSlenia procedur, w przypadku wprowadzenia stopni alarmowych CRP na terenie
wojewodztwa kujawsko-pomorskiego oraz  § 14 pkt 1 ppkt 2 Regulaminu Organizacyjnego Urzedu
Miasta Wioctawek stanowigcego Zatgcznik do Zarzadza Nr 89/2016 Prezydenta Miasta Wioctawek
z dnia 31 marca 2016 r. w sprawie nadania Regulaminu Organizacyjnego Urzedu Miasta Wioctawek!
(tekst jednolity — wersja od 2 listopada 2016 r.),

zarzadza sie, co nastepuje:

§ 1. Wprowadza sie do stosowania ,Moduly zadaniowe dla stopni alarmowych i stopni alarmowych
CRP" zawierajgce przedsiewziecia i procedury okreslone oddzielnie dla kazdego stopnia alarmowego,
stanowigce zatgczniki Nr 1 - w zakresie realizacji zadan na terenie Miasta Wioctawek, i Nr 2 -
w zakresie realizacji zadan w Urzedzie Miasta Woctawek oraz miejskich jednostkach organizacyjnych,
do niniejszego Zarzadzenia.

§ 2. Po wprowadzeniu stopni alarmowych zobowigzuje sie dyrektorow wydziatdw i biur Urzedu Miasta
Wioctawek oraz kierownikow miejskich jednostek organizacyjnych do realizacji przedsigwzie¢
wyznaczonych w modutach zadaniowych, o ktorych mowa w zatacznikach Nr 1 i Nr 2 do niniejszego
Zarzadzenia.

§ 3. Informacja o wprowadzeniu stopni alarmowych zostanie przekazana, za pomocg telefonii
komaérkowej albo stacjonarnej, dyrektorom wydziatow i biur Urzedu Miasta Wioctawek oraz kierownikom
miejskich jednostek organizacyjnych lub upowaznionym przez nich osobom przez:
1) Wydziat Zarzadzania Kryzysowego w godzinach pracy urzedu miasta;
2) Stuzbe Dyzumng Miejskiego Centrum Zarzadzania Kryzysowego funkcjonujaca w Strazy
Miejskiej poza godzinami pracy urzedu miasta.

§ 4. W celu realizacji zapisow § 3 pkt 2 zobowigzuje sie wszystkich dyrektoréw wydziatow i biur Urzedu
Miasta Wioctawek oraz kierownikéw miejskich jednostek organizacyjnych do przyjmowania sygnatow
o wprowadzeniu stopni alarmowych za posrenictwem punktéw kontaktowych Statych Dyzurow
i catodobowych punktéw przyjmowania i przekazywania zadan, o ktérych mowa w Zarzadzeniu
Nr 72/2017 Prezydenta Miasta Wioctawek z dnia 10 kwietnia 2017 roku w sprawie organizacii
I funkcjonowania Statego Dyzuru Prezydenta Miasta Wioctawek oraz w miejskich jednostkach
organizacyjnych.

§ 5. Wykonywanie zarzadzenia powierza sie dyrektorom wydziatow i biur Urzedu Miasta Wioctawek
oraz kierownikom miejskich jednostek organizacyjnych.

1 Zmiana Zarzadzenia Nr 31/2016 Prezydenta Miasta Wioctawek od dnia 2 listopada 2016 .




§ 6. Nadzor nad wykonaniem zarzadzenia powierza si¢ Dyrektorowi Wydziatu Zarzadzania
Kryzysowego Urzedu Miasta Wioctawek, ktérego zobowigzuje do koordynacji i kontroli spraw
dotyczacych realizacji procedur oraz zakresu przedsiewzie¢ wykonywanych w poszczegolnych
stopniach alarmowych i stopniach alarmowych w cyberprzestrzeni (CRP) przez wydzialy i biura Urzedu
Miasta Wioctawek, placowki oswiatowe oraz miejskie jednostki organizacyjne.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisanié.

§ 8. Zarzadzenie podlega publikacji poprzez ogloszenie w Biuletynie Informacji Publicznej Urzedu
Miasta Wtoctawek.




UZASADNIENIE

Wydanie zarzadzenia jest wykonaniem przepisow zawartych w art. 15 oraz 16 ust. 4 ustawy
z dnia 10 czerwca 2016 r. o dziafaniach antyterrorystycznych (Dz. U. z 2016 r., poz. 904 i poz. 1948)
oraz obowigzujgcych przepisow okreslonych w art. 17 ust. 2 pkt 5 i 5a ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym (Dz. U. z 2017 r., poz. 209) Prezydent Miasta Wioclawka jest obowigzany do
okreslenia procedur oraz zakresu przedsiewziec, na terenie Miasta Wioctawek, ktore wykonywane sg w
poszczegdlnych stopniach alarmowych albo stopniach alarmowych w cyberprzestrzeni (CRP).

Projektowane zarzadzenie ma przede wszystkim na celu okreslenie sposobu realizacji zadan,
obiegu informacji i koordynowania dziatai zwigzanych z wprowadzeniem na terenie miasta

poszczegolnych stopni alarmowych lub stopni alarmowych CRP.




Zatacznik Nr 1 do Zarzadzenia Nr.:f":.é.f:[2017
Prezydenta Miasta Wioctawek

MODULY ZADANIOWE DLA STOPNI ALARMOWYCH | STOPNI
ALARMOWYCH CRP ZAWIERAJACE PRZEDSIEWZIECIA | PROCEDURY
ODDZIELNE DLA KAZDEGO STOPNIA ALARMOWEGO

REALIZOWANE NA TERENIE MIASTA WLOCLAWEK

W SYTUACJACH WPROWADZENIA
STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP

WLOCLAWEK 2017



1. INFORMACJE OGOLNE

1.1.

STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

1.2. STOSOWANIE STOPNI ALARMOWYCH

. Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych CRP (dla zagrozen w cyberprzestrzeni) Rzeczypospolitej Polskiej, obejmuja

przedsiewzigcia realizowane w celu przeciwdziatania wystapieniu zdarzenia o charakterze terrorystycznym fub sabotazowym i minimalizacji jego
skutkow. '

. Wprowadzanie, zmienianie i odwotywanie stopni alarmowych lub stopni alarmowe CRP nastepuje w drodze zarzadzenia wydanego przez:

1/ Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na catym terytorium Rzeczypospolitej Polskiej;

2/ Ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikéw podlegtych, podporzadkowanych lub nadzorowa-
nych organdw, jednostek organizacyjnych i urzedow;

3/ Wojewode w stosunku do obszardw, obiektow i urzadzen wedtug wtasciwosci miejscowej, na obszarze catego lub w czesdci wojewddztwa.

. Organy wprowadzajac, zmieniajac i odwolujac stopnie alarmowe |ub stopnie alarmowe CRP kierujg sie posiadanymi informacjami dotyczacymi zdarzen

lub zagrozer lub mozliwosci ich wystapienia, w szczegdlnosci informacjami przekazanymi przez Szefa Agencji Bezpieczenstwa Wewnetrznego.

. Wprowadzenie stopnia alarmowego na terenie Rzeczypospolitej Polskiej w rezultacie nie oznacza wprowadzenia analogicznego stopnia alarmowego

w palskich przedstawicielstwach dyplomatycznych i urzedach konsulamych. Jedynie minister wiasciwy do spraw zagranicznych moze podjgé decyzje
o wprowadzeniu stopnia alarmowego w polskich przedstawicielstwach dyplomatycznych i urzedach konsularnych.

. Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP s3 niezwlocznie realizowane przez wlasciwe organy admini-

stracji publicznej, w tym kierownikow podleglych, podporzadkowanych lub nadzorowanych organdw, jednostek organizacyjnych i urzedow, zgodnie
z przyjetymi wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wtasnych aktow prawnych.

. W zwiazku z wprowadzonym stopniem alarmowych lub stopniem alarmowym CRP, Szef Agencji Bezpieczenstwa Wewnetrznego moze udziela¢ dodat-

kowych zalecen organom i podmictom zagrozonym dziataniami terrorystycznymi lub sabotazowymi, w szczegolnosci operatorom infrastruktury krytycz-
nej zgodnie z art. 12a ust. 3 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r., poz. 209).

. Organy wprowadzajace stopnie alarmowe lub stopnie alarmowe CRP mogq poda¢é do wiadomosci publicznej informacje o podjgciu decyzji

o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP wraz z wynikajacymi z niego zaleceniami poprzez wykorzystanie dostepnych
i funkcjonujacych na danym terenie $rodkéw spolecznego przekazu. Przekazanie takiego komunikatu realizowane jest na zasadach okreslonych
w art. 43 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (Dz. U. z 1984 1., Nr 5, poz. 24, z pdzn.zm.).



1.3. POZIOMY ZAGROZENIA | WARUNKI ICH OKRESLENIA

Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter informacyjny i dokonywane jest przez Szefa Agencji Bezpieczenstwa Wewnetrznego,
ktory podaje takq informacje do publicznej wiadomosci zgodnie z art. 43 ustawy z dnia 26 stycznia z 1984 r. Prawo prasowe (Dz. U, 1984 r., Nr 5, poz. 24,
z pbzn.).

W przypadku okreslenia poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego fub bardzo wysokiego Szef Agencji Bezpieczefstwa
Wewnetrznego informuje o tym organy uprawnione do wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP oraz moze stanowi¢ przestanke do
Zlecenia przez Szefa Agencii Bezpieczenstwa Wewnetrznego wprowadzenia przez uprawnione organy stopnia alarmowego lub stopnia alarmowego CRP.

Wyréznia sie nastepujace poziomy zagrozenia terrorystycznego:

0ZIOM NISKI




1.4. PODSTAWOWE DEFINICJE

Zdarzenie o charakterze terrorystycznym to czyn zabroniony popetniony w celu: zastraszania oséb, spowodowaniu powaznych zakk:)cer'a jak réwniez grozba
wywolania takich zakiocen w gospodarce lub ustroju naszego kraju, innego paristwa czy organizaci mlgdzynarodowe; oraz wymuszenie na ogranie wtadzy RP,
organie organizacii miedzynarodowej zaniechania lub podjecia pewnych czynnosci.

Stopnie alarmowe — wprowadzane s w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystgpienia takiego

zdarzenia.

Stopnie alarmowe CRP — wprowadzane sg w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczgcego systemow
teleinformatycznych organdw administracji publicznej lub systeméw teleinformatycznych wchodzacych w skiad infrastruktury krytycznej albo w przypadku

wystapienia takiego zdarzenia.

P‘ié’f\)\)s'iy‘slt‘bplen alarﬁ;bﬁﬁ -

stopien ,ALFA”

"Fs'ierwszy sto;;iné'ﬁ‘ alarmowy CRP- —

stopien ,ALFA CRP”

Uzyskanle mformacy 0 mozllwosm wystaplema zdarzen;a o charakterze terrorystycz—'
nym lub sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogdlnego ostrzezenia.

Drugi stopien alarmowy ~
stopien ,BRAVQO”

Drugi stopien alarmowy CRP —
stopien ,BRAVO CRP”

Zaistnienie zwigkszonego | przewidywalnego zagrozenia wystapienia zdarzenia
o charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie
zostat zidentyfikowany.

Trzeci stopief alarmowy -
stopien ,CHARLIE”

Trzeci stopien alarmowy CRP -
stopien ,CHARLIE CRP”

Zaistnienie konkretnego zdarzenia, potwierdzajace cel potencjalnego ataku terrory-
stycznego lub sabotazowego godzacego w bezpieczenstwo Rzeczypospolite]
Polskiej lub bezpieczenstwo innych panstw i stwarzajacego potencialne zagrozenie
dla Polski.

Uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniy
o charakterze terrorystycznym lub sabotazowym na terenie Rzeczypospolite]
Polskigj bad? ktdrego celem majg by¢ jej obywatele albo instytucje Iub infrastruktura,
w tym takze obywatele polscy przebywajacy za granica lub instytucje polskie miesz;
czace sie poza granicami Rzeczypospolitej Polskie).




Czwarty stopien alarmowy — Czwarty stopief alarmowy CRP-
stopien ,DELTA” stopient ,,DELTA CRP*

Wystapienie zdarzenia o charakterze terrorystycznym lub  sabotazowym,
powodujacego zagroZenie bezpieczeristwa Rzeczypospolitej  Polskiej lub bezpie-
czefstwa innych pafistw i stwarzajacego zagrozenie dla-Polski. Uzyskanie informacji
wskazujacych na  zaawansowana faze przygotowan do zdarzenia o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej badz ktdrego celem majg|
by¢ jej obywatele albo instytucje lub infrastruktura w tym takze obywatele polscy
przebywajacy za granica lub instytucje polskie mieszczace sie poza granicami
Rzeczypospolitej  Polskiej, a zebrane informacje wskazujg  jednoczegnie
na__nieuchronno$¢ takiego zdarzenia.

Wyzszy lub nizszy stopien alarmowy lub stopien: alarmowy CRP moze byé wprowadzony rozdzielnie lub lacznie jak réwnies z pominigciem stopni

posredaich,
1.5. OBJASNIENIA SKROTOW:

UMW - Urzad Miasta Wioclawek;

MJO - migjskie jednostki organizacyjne;

MCZK ~ Miejskie Centrum Zarzadzania Kryzysoweqo;

MZZK - Miejski Zespot Zarzadzania Kryzysowego;

WCZK - Wojewddzkiego Centrum Zarzadzania Kryzysowego;
PCZK - Powiatowe Centrum Zarzadzania Kryzysowego;
ABW - Agencja Bezpieczenstwa Wewnetrznego;

KM PSP — Panstwowa Straz Pozama:

KM POLICJI ~ Policja;

SOR - Ratownictwo Medyczne;

WOPIK - Wydzial Organizacyjno — Prawny i Kadr;

WZK - Wydziat Zarzadzania Kryzysowego;

WGM - Wydziat Gospodarki Miejskiej;

WE - Wydziat Edukacii;

WPSIZP - Wydziat Polityki Spotecznej i Zdrowia Publicznego;
WKPIKS — Wydzial Kultury, Promocji | Komunikacji Spotecznej;
WGMK - Wydziaf Gospodarki Mieniem Komunainym;

BSiT - Biuro Sportu i Turystyki;

Bl —Biuro Informatyzaciji:




2. OGOLNE ZASADY OKRESLAJACE PROCEDURY, ORGANIZACJE PRZEKAZYWANIA INFORMACJI ORAZ
KIEROWANIA REALIZACJA PRZEDSIEWZIEC, A TAKZE KOMPETENCJE W TYM ZAKRESIE ORGANOW
ADMINISTRACJI NA TERENIE WOJEWODZTWA KUJAWSKO —~ POMORSKIEGO | MIASTA WEOCLAWEK.

2.2. NA TERENIE WOJEWODZTWA KUJAWSKO - POMORSKIEGO:
1. Wojewoda: wdrodze zarzadzenia wprowadza na terenie wojewodztwa okreslony stopien alarmowy.

2. Dyzurny Wojewddzkiego Centrum Zarzadzania Kryzysowego Kujawsko - Pomorskiego Urzedu Wojewddzkiego w Bydgoszczy:
1/ przekazuje szczegolowa informacje o wprowadzonym stopniu alarmowym; wykorzystujac w tym celu: poczte elektroniczna, telefonie stacjonama,
telefonie komodrkowa, aplikacje telefonii komérkowej lub radiows sie¢ zarzgdzania wojewody;
2/ posredniczy w wymianie informacji zwigzanych z wprowadzeniem stopnia alarmowego {ub stopnia alarmowego CRP;
3/ przyimuje raporty o stanie wykonania zadan, jakie do 10 godzin od wprowadzenia stopnia alarmowego winny z ferenu wojewodztwa skladac

organy administracji.

3. Dyrektor Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego Urzedu Wojewodzkiego: keordynuje i nadzoruje realizacjq procedur.
2.3. NATERENIE MIASTA WLOCLAWEK:

1. Prezydent Miasta: po powzigciu informacji o wprowadzonym stopniu alarmowym, poprzez osoby funkcyjne wymienione ponizej kieruje realizacjg
przedsiewzigé wiasciwych dla wprowadzonego stopnia alarmowego, z takim wyliczeniem, aby w czasie do 8 godzin od wprowadzenia stopnia
alarmowego zebra¢ z terenu miasta raporty o stanie wykonania zadania i do 10 godzin zozy¢ raport jak wyzej w pkt 1.

2. Kierownicy miejskich strazy, stuzb i inspekcji: realizujg na terenie miasta zadania, wediug wiasciwosci i kompetencji, w tym zakresie
wspdidziatajg z kierownikami struktur realizujacymi zadania zarzadzania kryzysowego.

3. MCZK (Stuzba Dyzurna MCZK funkcjonujaca w Strazy Miejskiej lub pracownicy WZK): odbiera przekazang z WCZK informacjg o wprowadzo-
nym stopniu alarmowym po czym przekazuije jg do wiadomosci i realizacji, i w czasie do 8 godzin przyjmuje z terenu miasta informacje o ich rea-
lizacji. Ponadto w czasie nie diuzszym niz 10 godzin (po zatwierdzeniu przez Prezydenta Miasta) przekazuje do WCZK UW raport o stanie
realizacji zadan na szczeblu miasta.



4. Kierownicy miejskich jednostek organizacyjnych: po powzigciu informacji o wprowadzonym stopniu alarmowym realizuja okreslone przedsiewzie-
cia, i wczasie do 8 godz. sktadaja do (MCZK, WZK} raport o wykonaniu zadan. Zapewniajg sity i $rodki do wzmocnienia ochsony uzytkowanych
obiektow oraz sit stuzgcych zapewnieniu funkcjonowania urzadzen stuzacych potrzebom Zyciowym mieszkancow miasta.

23. W URZEDZIE MIASTA | W MIEJSKICH JEDNOSTKACH ORGANIZACYJNYCH:

1. Sekretarz Miasta: odpowiada za realizacje zadan w strukturach i obiektach Urzedu Miasta

2. Zastepcy Prezydenta: weditug wladciwosci i kompetencji nadzoruja realizacje zadan w miejskich jednostkach organizacyjnych i w tym
zakresie wspotdziatajg z dyrektorem WZK UM.

3. Skarbnik Miasta: w sytuacji, gdy realizacja zadania wymaga¢ bedzie nakladow finansowych zapewnia wlasne $rodki, a w razie potrzeby
réwniez dodatkowe z rezerwy celowej na realizacje zadan wlasnych z zakresu zarzadzania kryzysowego.

4. Dyrektor WZK: na biezaco dokonuje przegladu wszystkich procedur oraz zadan zwiazanych z wprowadzeniem wyzszych stopni alarmowych,
zapewnia dzialanie srodkéw tacznosci $rodkow tacznosci systemu kierowania, przekazuje zadania do jednostek podleglych Prezydentowi Miasta
oraz zespolonych stuzb, strazy i inspekcji. Zbiera informacje kierowane do MCZK (WZK) i przekazuje do WCZK w Bydgoszczy.

3. Dyrektorzy Wydziatéw i Biur: we wspdtdziataniu z Sekretarzem Miasta realizujg zadania przewidziane dla  wprowadzonego stopnia alarmowego.

6. Dyrektor WKPIKS: informuje mieszkancow miasta o zagrozeniach i podejmowanych dziataniach oraz sposobie zachowania sig.



3. WYKAZ PRZEDSIEWZIEC | PRCEDUR W RAMACH POSZCZEGOLNYCH STOPNI ALAMWYCH | STOPNI ALARMOWYCH CRP

3.1. PIERWSZY STOPIEN ALARMOWY - ,ALFA” | PIERWSZY STOPIEN ALARMOWY CRP - ,ALFA CRP”

I.  Cel zadania - zapewnienie bezpieczenstwa pracownikom UMW i MJO oraz bezpiecznego i ciagtego funkcjonowania UMW MJO  (w tym ochrona infrastruktury) jak
rowniez przygotowanie do przeciwdzialania i minimalizowania skutkéw atakow terrorystycznych lub sabotazowych, ktorych rodzaj i zakres sg trudne do przewidzenia.
UMW oraz MJO powinny posiadaé mozliwosé utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

Il.  Warunki operacyjne realizacji zadania

Niepewnos¢, niepokoj oraz strach wéréd pracownikéw urzedu co moze powodowac przekazywanie | powielanie nieprawdziwych informacii
Absencja pracownikéw urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie sie chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”, wzrostem liczby fatszywych alarmow.

Brak zasilania w energie elekiryczna.

Utrudnienia w zapewnieniu tacznosci.

Niewtasciwy przeptyw informacji.

oG R wro




Il. Przedsiewzigcia do wykonania w ramach zadania

1. Prowadzié wzmozong kont?ole:
a) wydziatow i biur UMW,
b) obiektdw MJO.

“Dyrekiorzy wydzialéw i biur UM,

Kierownicy MJO

2. Zeci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:

Dyrektorzy wydziatow i biur UM ,

a) nieznanych pojazdow na terenie instytugji publicznych lub innych waznych obiektow, Kierownicy MJO
b) porzuconych paczek i bagazy.
3. Prowadzi¢ akcje informacyjno-instruktazowa dla spoteczenstwa dotyczacg potencjalnego zagrozenia, jego skutkow i sposobu | WKPIKS

postepowania. WZK przygotuje i udostepni niezbedne materiaty.

4. Poinformowac podlegly personel o koniecznoéci zachowania zwigkszonej czujnosci w stosunku do oséb zachowujgcych sie
w sposob wzbudzajacy podejrzenia.

Dyrektorzy wydziatdw i biur UM,
Kierownicy MJO.

5. Zapewni¢ dostepnos¢ w trybie atarmowym czionkow personelu niezbednego do wzmocnienia ochrony obiektow UMW i MJO

WOPIK, Kierownicy MJO

6. Kontrolowac, na zewnalrz i wewnafrz budynki bedace w stalym uzyciu w zakresie podejrzanego zachowania osob oraz
w poszukiwaniu padejrzanych przedmiotow.

WOPIK, Kierownicy MJO,
Komendant Strazy Miejskigj

7. Sprawdzi¢ dziatanie Srodkdw tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa.

WOPIK, Stuzba Dyzurna MCZK

8. Sprawdzi¢ dziatalnoSci instalacji alarmowych, przepustowosci drog ewakuacyjnych oraz funkcjonowania systemow rejestracii
obrazu.

WOPIK

9. Dokonac przegladu wszystkich procedur, rozkazéw oraz zadan zwiazanych z wprowadzeniem wyZzszych stopni alarmowych.

Stuzba Dyzuma MCZK
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1. Wprowadzié zwiekszong kontrole stanu bezpieczenistwa systemoéw teleinformatycznych, a w szczegolnosci:
a) monitorowad i weryfikowac, czy nie doszlo do naruszenia bezpieczefistwa komunikacji elektroniczne;

b) sprawdza¢ dostepnasé ustug elektronicznych;

¢} dokona¢, w razie potrzeby, zmian w dostepie do systemow.

Bl'turo in ormatyzaCJIWOPlK
Kierownicy MJO

2. Poinformowa¢ personel (w szczegdinosci odpowiedzialnych za bezpieczefistwo systemow) o koniecznosci
zachowania zwigkszone] czujnosci w stosunku do standw odbiegajacych od normy.

3. Sprawdzié kanaly lacznosci z innymi podmiotami bioracymi udziai w reagowaniu kryzysowym jak réwniez dokona¢ weryfikacji
ustanowionych punktow kontaktowych z podmiotami reagowania na incydenty bezpieczenstwa teleinformatycznego.

4.Dokonaé przegladu procedur oraz zadan zwigzanych z wprowadzaniem stopni alarmowych CRP, a w szczegdinosci:

a) zweryfikowa¢ posiadang kopie zapasowa systemow w stosunku do systemow teleinformatycznych wchodzacych w skiad
infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania organizacii;

b) zweryfikowat czas wymagany na przewrécenie poprawnosci funkcjonowania sytemu.

5. Sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na bezpieczenstwo teleinformatyczne na
podstawie biezacych informacji i prognoz wydarzen.

6. Informowaé na biezaco o efektach przeprowadzonych dziatan zespoly reagowania na incydenty bezpieczenstwa,

IV. Koncepcije dzialania

| Wykon.

1. Zarzq zenfewprowadzajqce perwszystoplenalarmowy |/Iubprerwszy stdpiéﬁ ‘a'i'é'r'rhoWy CRP zostanie przestane do UMW
7 WCZK w Bydgoszczy. Informacje o otrzymaniu zarzadzenia przekazuje sig droga stuzbowa, niezwlocznie Prezydentowi Miasta
Wioctawka {podczas jego niechecnoéci — zastepcy Prezydenta Miasta}. '

TWOPIK_ Sluzba Dyzuma MCZK

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajacych z zarzadzenia Prezydenta Miasta
Wioctawka z zakresu pierwszego stopnia alarmowego iflub pierwszego stopnia alarmowego CRP do kierownictwa urzedu,
dyrektorow biur i wydziatow oraz kierownikow MJO. Informacie przekazuje sig za posrednictwem dostepnych elementow systemu
ostrzegania i alarmowania ludnosci Wioclawka (sms, e-mail).

Sluzba Dyzuma MCZK
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| B. Organ
1. Koordynacja dziatan wynikajacych z wprowadzenia pierwszego stopnia alarmowego iflub pierwszego stopnia alarmowego CRP. | Dyrektor WZK
2. Nadzor nad realizacja zadar wynikajgcych z wprowadzenia pierwszego stopnia alarmowego i/lub pierwszego stopnia alarmowe- | Dyrektorzy wydziatow i biur,
go CRP . Kierownicy MJO
3. Tryb pracy UMW jest wtasciwy dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych w ninigjszym module.

1. Dokumentowanie dzialan:

a) przekazywane przez Stuzbe Dyzurng MCZK zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen; Stuzba Dyzuma MCZK
b) korespondencja zwiazana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZK. Pracownicy WZK UM
2. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewziecia: Dyrektor WKPIKS

a) zorganizuje punkt prasowy;
b) bedzie informowac tylko o zagrozeniu f podjetych dziataniach

_ | Wykonawcy

u.'é'larmdir\}yr‘n CRP.

V.  Potrzeby w przypadku przedtuzajacych sie dziatan
Nie dotyczy w pierwszym stopniu alarmowym iflub pierwszym stopniu alarmowym CRP.

VI.  Budzet zadaniowy
Zr6dta finansowania dziatan:
1. Srodki whasne.
2. Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadar wiasnych z zakresu zarzadzania kryzysowego.

VII. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP.
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3. Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsigwzie¢ i procedur systemu zarzadzania kryzysowego.

.

3.2. DRUGI STOPIEN ALARMOWY- ,,BRAVO” | DRUGI STOPIEN ALARMOWY CRP - ,BRAVO CRP”

Cel zadania - zapewnienie bezpieczenstwa pracownikom UMW i MJO oraz bezpiecznego i ciagtego funkcjonowania UMW oraz MJO (w tym ochrona infrastruktury}
jak rowniez przygotowania do przeciwdzialania i minimalizacii skutkow atakéw terrorystycznych lub sabotazowych, ktorych konkretny cel atakow nie zostal zidentyfiko-
wany. UMW oraz MJO powinny posiada¢ mozliwos$¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziafania.

Warunki operacyjne realizacji zadania

Niepewnosé, niepokoj oraz strach wéréd pracownikow urzedu co moze powodowac przekazywanie i powielanie nieprawdziwych informacii.
Absencja pracownikow urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie sie chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”, wzrostem liczby fatszywych alarmow.

Brak zasilania w energie elektryczna,

Utrudnienia w zapewnieniu tgcznosci.

Niewtasciwy przeptyw informacji.

Utrudnienie w dostepie do osob funkcyjnych (nieobecnost lub brak mozliwosci skontaktowania sig).

N O W

Przedsiewziecia do wykonania w ramach zadania

Nalezy uwzglednié, ze po wprowadzeniu drugiego stopnia alarmowego lub drugiego stopnia alarmowego CRP nalezy wykona¢ zadania wymienione dia pierwszego
stopnia alarmowego iflub pierwszego stopnia alarmowego CRP oraz kontynuowaé lub sprawdza¢ wykonanie tych zadan, jezeli wezesniej nie zostat wprowadzony
stopient ALFA iflub ALFA CRP.
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1 ‘Wprowadzic’ dodatkowe kontrole pojazdow, budynkowm;obw rejbnach UMW i MJO TWOPIK T
2. Wzmocni¢ ochrong komunikacji publicznej. WGM | MPK
3. Sprawdzi¢ funkcjonowania zasilania awaryjnego. WZK, WGM, Bl

4. Dokona¢ przegladu materialow i sprzetu, w tym dostepnosci Srodkéw i materialéw medycznych, z uwzglednieniem mozliwosci
wykorzystania w przypadku wystapienia zdarzenia o charakterze terrorystycznym.

Dyrektorzy wydziatow i biur ,
Kierownicy MJO

5. ZapewniC dosigpnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na wypadek zdarzen | WOPIK
charakterze terrorystycznym.
6. Zapewni¢ | wzmocnic¢ ochrone oraz sprawdzi¢ system ochrony obiektéw:

a) biur i wydziatow UMWY, WOPIK

b) obiektow MJO, UMW, Kierownicy MJO

7. Wprowadzi¢ kontrole wszystkich przesytek pocztowych wplywajacych do urzedu lub instytucii.

Punkty kancelaryjne

8. Wprowadzi¢ zakaz wstepu do placbéwek oswiatowych asobom postronnym.

Dyrektorzy placowek o$wiatowych

9. Zamknac i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia.

WGM |, Kierownicy MJO

10. Ostrzec personel 0 mozliwych formach zdarzenia o charakterze terrorystycznym.

Dyrektorzy wydziatow i biur,
Kierownicy MJO

1. Zapewni¢ dostepnosé w trybie alarmowym persohelij'bdpd'wi'e'dzialnego za bezpieczenstwo sy'ste'mdw. |

2. Wprowadzi¢ catodobowe dyZury administratorow systeméw kluczowych dla funkcjonowania organizacji oraz personelu upraw-
nionego do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.
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IV.  Koncepcja dziatania

- A. Tryb uruchamiania zasobow

Wykonawey:

1. Zarzgdzenie wprowadzajace drugi stopiéﬁ alarhioWy Illubdrugr é‘tébiveﬁ alé;moﬁv:y CRP ‘é‘(:)‘é.'tanse pr.éeéféhé’do UMW z WCZK
w Bydgoszczy. Informacje o ofrzymaniu zarzadzenia przekazuje sig droga stuzbowa, niezwlocznie Prezydentowi Miasta
Wioclawek (podczas jego nieobecnosci - zastepcy Prezydenta Miasta).

Dyrektor WZK,
Stuzha Dyzuma MCZK

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacji zadan wynikajgcych z zarzadzenia Prezydenta Miasta
Wioctawek z zakresu drugiego stopnia alarmowego ifiub drugiego stopnia alarmowego CRP, do kierownictwa urzedu, dyrektorow
biur i wydziatow oraz kierownikow MJO. Informacie przekazuje sie za posrednictwem dostepnych elementow systemu ostrzegania
| alarmowania ludnosci Wiactawka (sms, e-mail).

Stuzba Dyzurna MCZK

| B. Organizacja kierowania/dowodzenia:

1. Koordynacija dziatan wynikajacych z wprowadzenia drugiego stopnia alarmowego i/lub drugiego stopnia alarmowego CRP.

2. Nadzor nad realizacjg zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego iflub drugiego stopnia alarmowego
CRP.

Dyrektorzy wydziatow i biur,
Kierownicy MJO

zonych srodkach ostrozno$ci opisanych w niniejszym module, o

K Dokumentowanie dziatar:
a) przekazywane przez Stuzbe Dyzurng MCZK zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen;
b) korespondencija zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZK.

Stuzba Dyzurma MCZK,
WZK

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewziecia:
a) zorganizuje punkt prasowy;
b} bedzie informowac_'; tylko 0 zagrozeniu i podjetych dziataniach.

Dyrektor WKPIKS

D. Wsparcie biezace:

Nie dotyczy w drugim stophiu él'érmdwy'r‘ri iflub drugtm stopmualarmowymCRP

V. Potrzeby w przypadku przediuzajacych sie dziatan
Nie dotyczy w drugim stopniu alarmowym i/lub drugim stopniu alarmowym CRP.

VI.  Budzet zadaniowy
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Zrodiem finansowania dziatan, niezbednych zakupdw sprzetu oraz dodatkowego wyposazenia sa;
1. Srodki wiasne.
2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacje zadan wiasnych z zakresu zarzadzania kryzysowego.
VIl. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegélnych stopniach alarmowych
i stopniach alarmowych CRP.
4. Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania kryzysowego.
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3.3. TRZECI STOPIEN ALARMOWY -,CHARLIE” | TRZECI STOPIEN ALARMOWY CRP - ,CHARLIE CRP™

I.  Cel zadania - zapewnienie bezpieczefstwa pracownikom UMW iMJO oraz bezpiecznego iciaglego funkcionowania UMW | MJO  (w tym ochrona infrastruktury)
jak rowniez przygotowania do przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych, w przypadku zdarzenia potwierdzajacego
prawdopodobny cel ataku. UMW oraz MJO, powinny posiadaC mozliwo5¢ utrzymania tego stopnia do chwili ustapienia zagroZenia, nie naruszajac swoich  zdolno$ci
do biezacego dziatania.

IIl.  Warunki operacyjne realizacji zadania

Niepewnos¢, niepokdj oraz strach wérod pracownikow urzedu co moze powodowaé przekazywanie i powielanie nieprawdziwych informagji.

Absencja pracownikow Urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie sie chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”. Wzrostem ficzby fatszywych alarmow.

Brak zasilania w energie elektryczna,

Utrudnienia w zapewnieniu tgcznosci.

Niewtasciwy przeptyw informacji.

Utrudnienie w dostepie do osob funkeyjnych (nieobecnosé lub brak mozliwosci skontaktowania sie).

Zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.

PN OT AWM 2

lll.  Przedsiewzigcia do wykonania w ramach zadania

Nalezy uwzgledni¢, ze po wprowadzeniu trzeciego stopnia alarmowego iflub trzeciego stopnia alarmowego CRP nalezy wykona¢ zadania wymienione dia pierwszego
i drugiego stopnia alarmowego iflub pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzac wykonanie tych zadan, jeZeli wezesniej nie zostat
wprowadzony stopieft ALFA iflub ALFA CRP.
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1. Wpowadzié catodobowe dyzury we wskazanych budynkach UMW i MJO Dr rzy h\‘r;rdeIak";vv\"{ i blurUM
Kierownicy MJO

2. Wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na wypadek zdarzen | Dyrektorzy wydzialow i biur UM,

0 charakterze terrorystycznym. Kierownicy MJO

3. Sprawdzi¢ dostepnosc obiekiow wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek ewakuacji ludnosci. WOPIK, WZK

4. Ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych w:
a) budynkach UMW;
b) biurach i wydziatach UMW
¢} obiektach MJO.

WOPIK, Dyrektorzy wydziatow
i biur UM, Kierownicy MJO

5. Wprowadzi¢, w uzasadnionych przypadkach, Scista kontrole osob i pojazdow przy wejsciu i wiezdzie na teren obiektow UM
i MJO.

WGM, Kierownicy MJO

6. Ograniczy¢ mozliwos¢ parkowania pojazdow przy obiektach chronionych.

WGM, Kierownicy MJO

7. Wprowadzi¢ dodatkowy catodobowy nadzdr nad miejscami, ktore tego wymagaja, do tej pory nieobjetych nadzorem.

WGM | Kierownicy MJO

8. Zapewni¢ ochrone $rodkdw transportu sluzbowego poza terenem obiektu, wprowadzi¢ konfrole pojazdu przed wejsciem do
niego i jego uruchomieniem,

1. Wprowadzi¢ catodobowe dyzury administratordw systemow kluczowych dia funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemdw.

2. Dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w przypadku zaistnienia
ataku.

3. Przygotowac sie do uruchomienia planow umozliwiajacych zachowanie ciaglosci dziatania po wystapieniu potencjalnego ataku,
w tym:

a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systeméw;

b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego zamkniecia.

WGM Kierownicy MJOC

B
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V. Koncepcja dziatania

B St Tl s i e paba e e ﬁ

1. Zarzgdzenie wprowadzajace trzeci stopien alarmowy i/lub trzeci stopien atarmowy CRP zostanie przestane do UMW z WCZK | Dyrektor WZK ,
w Bydgoszczy. Informacje o otrzymaniu zarzadzenia przekazuje sie drogg sluzbowa, niezwlocznie Prezydentowi Miasta | Stuzba Dyzumna MCZK
Wioctawek (podczas jego nieobecnoéei — zastepey Prezydenta Whoctawek).
2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacji zadan wynikajacych z zarzadzenia Prezydenta Miasta | Stuzba Dyzurna MCZK,
Wioctawek z zakresu trzeciego stopnia alarmowego iffub trzeciego stopnia alarmowego CRP do kierownictwa urzedu, dyrektorow Pracownicy WZK

biur i wydziatow oraz kierownikow MJO. Informacje przekazuje sie za posrednictwem dostepnych elementdw systemu ostrzegania

i alarmowania ludnosci Wioctawka (sms, e-mail).

Prezydent Miasta Wioctawek
moze zwotaC posiedzenie MZZK Miasta Wioctawek. Sklad zespolu, zadania oraz miejsce pracy okredla zarzadzenie
Nr 183/2016 Prezydenta Miasta Whoctawek z dnia 16 czerwea 2016 1.

2. Koordynacja dzialan wynikajgcych z wprowadzenia trzeciego stopnia alarmowego i/lub trzeciego stopnia alarmowego CRP. Dyrektor WZK
3 Nadzor nad realizacjg zadan wynikajacych z wprowadzenia trzeciego stopnia alarmowego iflub trzeciego stopnia alarmowego | Dyrektorzy wydziatdw i biur UM,
CRP. Kierownicy MJO

4 Tryb oracy UMW jest wtasciwy dla okresu pokoju przy wdrozonych $rodkach ostroznosci opisanych w niniejszym module.

1. Dokumentowanie dziatan:
ay przekazywane przez Stuzbe Dyzumng MCZK zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen; Stuzba Dyzurna MCZK, WZK
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZK,
c) protokét z posiedzenia MZZK. _

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujgce przedsiewziecia: Dyrektor WKPIKS
a) zorganizuje punkt prasowy;

b) bedzie informowac tylko o zagrozeniu, ewentualnym zdarzeniu i podjetych dziataniach;
cibedzie wspdtpracowad z rzecznikami stuzb ratowniczych, policji i prokuratury.
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PrzeW|du1eer wystepowame do Ennyoh podm|otow ovwsparcva sitami | srodkaml W przypadkudwystqmema?ak%ooen W porzqdku Prezydent Miasta W!oc#awek
publicznym.

V. Potrzeby w przypadku przedtuzajacych sie dziatan
Nie dotyczy w trzecim stopniu alarmowym iflub trzecim stopniu alarmowym CRP.

VI. Budzet zadaniowy
Zrodtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa;
1. Srodki whasne.
2. Dodatkowe Srodki finansowe z rezerwy celowe] na realizacje zadan wiasnych z zakresu zarzadzania kryzysowego.

VIi. Podstawy prawne

Ustawa z dnia 26 kwietnia 200 7r. 0 zarzadzaniu kryzysowym.

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.

3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP.

4. Zarzadzenia nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania kryzysowego.

5. Zarzadzenie Nr 183/2016 Prezydenta Miasta Wioclawek z dnia 16 czerwca 2016 r. w sprawie powotania Miejskiego Zespotu Zarzadzania Kryzysowego we
Whoctawku oraz okreslenia jego sktadu, organizacii, siedziby i frybu pracy.

M —
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3.4. CZWARTY STOPIEN ALARMOWY - ,DELTA” | CZWARTY STOPIEN ALARMOWY CRP - ,DELTA CRP”

Cel zadania - zapewnienie bezpieczenstwa pracownikom UMW | MJO. oraz bezpiecznego i ciagtego funkcjonowania UMW oraz MJO (w tym ochrona infrastruktury)
jak rowniez przygotowania do przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych, ktorych cel atakow zostat potwierdzony, jest
w zaawansowanej fazie przygotowan oraz nieuchronny. UMW oraz MJO powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie
naruszajac swoich zdolnosci do biezacego dziatania.

Warunki operacyjne realizacji zadania

Niepewno$¢, niepokoj oraz strach wsrod pracownikéw urzedu co moze powodowaé przekazywanie i powielanie nieprawdziwych informacii.

Absencja pracownikow Urzedu spowodowana, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie sig¢ chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”. Wzrostem liczby fatszywych alarméw.

Brak zasilania w energie elektryczna,

Utrudnienia w zapewnieniu tgcznosci.

Niewtasciwy przeplyw informacji.

Utrudnienie w dostepie do 0sob funkeyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig).

Zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.

Brak reakcji na wydawane polecenia, nieprzestrzeganie obowiazujacego porzadku prawnego, mozliwosé powstania zbiorowych zaktocen porzadku publicznego.

LN WM

Przedsigewziecia do wykonania w ramach zdania

Nalezy uwzgledni¢, ze po wprowadzeniu czwartego stopnia alarmowego iflub czwartego stopnia alarmowego CRP nalezy wykona¢ zadania wymienione dla
pierwszego, drugiego | trzeciego  stopnia alarmowego i/lub  pierwszego, drugiege i frzeciego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzad
wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopiert ALFA iflub ALFA CRP.
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| Przedsigwzigcia:

Wykonawey:

1. Wprowadzi¢ (w uzasadnionych przypadkach) ograniczenia komunikacji w rejonach zagrozonych w budynkach biur i wydziatow
UMW oraz MJO

Dyrektor WOPIK, Kierownicy MJO

2. Przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujgcych sie juz w rejonie obiektu oraz (w uzasadnionych przypadkach) ich
relokacje poza obszar obiektow:

a) UMW,

b) MJO, UMW,

Dyrektorr WOPIK, Kierownicy MJO

3. Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektow UMW i MJO i ich tadunek.

Dyrektor WOPIK, Kierownicy MJO

4. Kontrolowac wszystkie przedmioty wnaszone na teren obiektdw (w tym walizki, torebki i paczki} UMW i MJO

Dyrektor WOPIK, Kierownicy MJO

5. Przeprowadza¢ czeste kontrole na zewnafrz budynku i na parkingach obiektow UMW i MJO

Dyrektor WOPIK, Kierownicy MJO

6. Cgraniczy¢ liczbe podrdzy stuzbowych 0sob zatrudnionych w obiekcie | wizyt 0s6b niezatrudnionych w instytucii.

Dyrektorzy wydziatdw i biur UM,

Przedsigwzigcia:

Kierownicy MJO
7. Przygotowac sie do zapewnienia ciaglosci funkcjonowania urzedu i MJO. w przypadku braku mozliwosci realizacji zadan | Dyrektorzy wydziatow i biur UM,
w dotychczasowym miegjscu pracy. Kierownicy MJO

Wykonawcy:

1. Uruchomi¢ plany awaryjne lub plany ciggtosci dziania organizacji w sytuacjach awarii lub utraty ciggtosci dziatania.

2. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciagtosci dziatania.

Dyrektor Bl

V.  Koncepcja dziatania

[ 1. Zarzadzenie wprowadzajace czwarty stopien alarmowy iflub czwarty stopiett alarmowy CRP zostanie przestane do UMW
z WCZK w Bydgoszczy. Informacje o otrzymaniu zarzadzenia przekazuje sie drogg stuzbowa, niezwiocznie Prezydentowi Miasta
Wioctawek (podczas jego nieobecnosci ~ zastepcy Prezydenta Miasta). '

Dyrektor WZK,
Siuzba Dyzurna MCZK

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajacych z zarzadzenia nr Prezydenta Miasta
Wioctawek z zakresu czwartego stopnia alarmowego iflub czwartego stopnia alarmowego CRP, do kierownictwa urzedu, dyrektorow
biur t wydziatow oraz kierownikow MJO. Informacje przekazuje sig za posrednictwem dostepnych elementéw systemu ostrzegania
i alarmowania ludnosci Wioclawka (sms, e-mail).

Stuzba Dyzurna MCZK
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1. Prezydent Miasta Wioclawek kieruje realizacjg zadan. Dla wsparcia dziatan przy realizacji zadan Prezydent Miasta Wioctawek
moze zwofaé posiedzenie MZZK dia Miasta Wioctawek. Skiad zespotu, zadania oraz miejsce pracy okre$la zarzadzenie Nr
183/2016 Prezydenta Miasta Wioclawek z dnia 16 czerwca 2016 r.

Prezydent Miasta Wioctawek

5

2. Koordynacja dziatan wynikajacych z wprowadzenia czwartego stopnia alarmowego iflub czwartego stopnia alarmowego CRP.

Dyrektor WZK

3 Nadzor nad realizacjg zadan wynikajacych z wprowadzenia czwartego stopnia alarmowego iflub czwartego stopnia alarmowego
CRP,

1. Dokumentowanie dziatan:
a) przekazywane przez Stuzbe Dyzuma MCZK zadania i meldunki zwrotne zapisywane sa w Dzienniku Zdarzen,

Dyrektorzy wydziatow i biur,
Kierownicy MJO

Stuzba Dyzurna MCZK,

a) zorganizuje punkt prasowy;

b) bedzie informowac tylko o zaistniatym zdarzeniu i podjetych dziataniach;

¢) bedzie wspolpracowaé z rzecznikami stuzb ratowniczych, policji i prokuratury;
o nc . N ,

"Przewiduje sie wystepowanie do innych podmiotéw o wsparcie sitami | $r
ewakuacii 0 duzej skali uniemozliwiajgcej skuteczne reagowanie wiasnymi sitami.

b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZK, Dyrektor WZK,

c) protokot z posiedzenia MZZK.

2. W przypadku wystapienia incydentu na terenie UMW i MJO o charakterze terrorystycznym lub sabotazowym, nalezy zorganizo- | Dyrektor WZK
wac system powiadamiania rodzin 0s6b poszkodowanych.

3. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiswziecia: Dyrekior WKPIKS

V.  Potrzeby w przypadku przedtuzajacych sie dziatan

W przypadku wyczerpania si¢ zapasow materialnych, niezbednych do prowadzenia biezacej dziatalnosci przewiduje sie ziozenie wniosku do Wojewody

Kujawsko — Pomorskiego o dofinansowanie i zaopatrzenie w niezbedne srodki i sprzet.

VI. Budzet zadaniowy
Zrodlem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest;
1. Srodki wiasne.
2. Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wiasnych z zakresu zarzadzania kryzysowego.
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VIl. Podstawy prawne

—_

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.

3. Rozporzqdzeme Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP.

4. Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania kryzysowego.

5. Zarzadzenie Nr 183/2016 Prezydenta Miasta Wioctawek z dnia 16 czerwca 2016 r. w sprawie powolania Migjskiego Zespotu Zarzadzania Kryzysowego we

Wioctawku oraz okreslenia jego sktadu, organizacii, siedziby i trybu pracy.

r



Zatacznik Nr 2 do Zarzadzenia Nr.L4.H 2017
Prezydenta Miasta Wioctawek
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Y

MODULY ZADANIOWE DLA STOPNI ALARMOWYCH | STOPNI
ALARMOWYCH CRP ZAWIERAJACE PRZEDSIEWZIECIA | PROCEDURY
ODDZIELNE DLA KAZDEGO STOPNIA ALARMOWEGO

REALIZOWANE W URZEDZIE MIASTA WLOCLAWEK
ORAZW MIEJSKICH JEDNOSTEK ORGANIZACYJNYCH

W SYTUACJACH WPROWADZENIA
STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP

WLOCLAWEK 2017
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1. INFORMACJE OGOLNE

1.1. STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

1.2. STOSOWANIE STOPNI ALARMOWYCH

oo

. Zadania okre$lone w ramach stopni alarmowych [ub stopni alarmowych CRP (dla zagrozen w cyberprzestrzeni) Rzeczypospolitej Polskiej i minimalizacii

jego skutkow.

Wprowadzanie, zmienianie | odwotywanie stopni alarmowych lub stopni alarmowe CRP nastepuje w drodze zarzadzenia wydanego przez:

Prezesa Rady Ministrow, na obszarze kilku wojewaodztw lub na catym terytorium Rzeczypospolitej Polskigj;

Ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich fub wybranych kierownikéw podleglych, podporzadkowanych lub
nadzorowanych organdw, jednostek organizacyjnych i urzeddw;

Wojewode w stosunku do obszaréw, obiektow i urzadzen wedtug wiasciwosci miejscowej, na obszarze catego lub w czesci wojewddztwa.

Organy wprowadzajac, zmieniajac i odwolujac stopnie alarmowe lub stopnie alarmowe CRP kieruja sig posiadanymi informacjami dotyczacymi zdarzen
lub zagrozen ub mozliwosci ich wystapienia, w szczegdinosci informacjami przekazanymi przez Szefa Agenciji Bezpieczenstwa Wewnetrznego.

. Wprowadzenie stopnia alarmowego na terenie Rzeczypospolitej Poiskiej w rezultacie nie oznacza wprowadzenia analogicznego stopnia

alarmowego w polskich przedstawicielstwach dyplomatycznych i urzedach konsularnych. Jedynie minister wiadciwy do spraw zagranicznych moze
podjac decyzie o wprowadzeniu stopnia alarmowego w polskich przedstawicielstwach dyplomatycznych i urzedach konsularnych.
Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg niezwlocznie realizowane przez wlasciwe organy
administracji publicznej, w tym kierownikéw podlegtych, podporzadkowanych lub nadzorowanych organdw, jednostek organizacyjnych
i urzedow, zgodnie z przyjetymi wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wlasnych akidw prawnych.

. W zwiazku z wprowadzonym stopniem alarmowych lub stopniem alarmowym CRP, Szef Agencji Bezpieczenstwa Wewnetrznego moze udzielad

dodatkowych zalecen organom i podmiotom zagrozonym dziataniami terrorystycznymi lub sabotazowymi, w szczegolnosci operatorom  infrastruktury
krytycznej zgodnie z art. 12 a ust. 3 ustawy z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r., poz. 209).

10. Organy wprowadzajgce stopnie alarmowe lub stopnie alarmowe CRP moga podaé do wiadomosci publicznej informacje o podjeciu decyzji

0 wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP wraz z wynikajgcymi z niego zaleceniami poprzez wykorzystanie dostepnych
i funkcjonujgcych na danym terenie Srodkdw spotecznego przekazu. Przekazanie takiego komunikatu realizowane jest na zasadach okreslonych
w art. 43 ustawy z dnia 26 stycznia 1984 r. - Prawo prasowe (Dz. U. 1984 r,, Nr 5, poz. 24, z pbzn. zm.).
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1.3. POZIOMY ZAGROZENIA | WARUNKI ICH OKRESLENIA

Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter informacyjny i dokonywane jest przez Szefa Agenciji Bezpieczeristwa Wewnetrznego, ktéry
podaie takg informacje do publicznej wiadomosci zgodnie z art. 43 ustawy z dnia 26 stycznia 1984 r. - Prawo prasowe (Dz. U. 21984 r., Nr 5, poz. 24, z pdzn. zm.).

W przypadku okreslenia poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego lub bardzo wysokiego Szef Agencji Bezpieczenstwa
Wewnetrznego informuje o tym organy uprawnione do wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP oraz moze stanowi¢ przestanke do zlecenia
pizez Szefa Agencji Bezpieczenstwa Wewnetrznego wprowadzenia przez uprawnione organy stopnia alarmowego lub stopnia alarmowego CRP.

Wyréznia sie nastepujace poziomy zagrozenia terrorystycznego:




1.4. PODSTAWOWE DEFINICJE
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Zdarzenie o charakterze terrorystycznym fo czyn zabroniony popelniony w celu: zastraszania osob, spowodowaniu powaznych zakiocen, jak réwniez grozba
wywolania takich zakiocen w gospodarce lub ustroju naszego kraju, innego panstwa czy organizacji miedzynarodowe] oraz wymuszenie na ogranie wtadzy RP, organie
organizacji miedzynarodowej zaniechania lub podjecia pewnych czynnosci.

Stopnie alarmowe — wprowadzane sa w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego zdarze-

nia.

Stopnie alarmowe CRP — wprowadzane sa w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycz-
nych organow administracji publicznej lub systeméw teleinformatycznych wehodzacych w skiad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.

Pierwszy stopief alarmowy
- stopien ,ALFA”

Pierwszy stopien alarmo-
wy CRP- stopien
~ALFA CRP”

Uzyskanie informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym lub sabotazo-
wym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter ogéinego
ostrzezenia. _

Drugi stopien alarmowy -

Drugi stopien alarmowy

Zaistnienie zwiekszonego | przewidywalnego zagrozenia wystapienia zdarzenia o charakterze

stopien ,,BRAVO” CRP - stopien terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie zostat zidentyfikowany.
,BRAVO CRP”
Trzeci stopiefi alarmowy - | Trzeci stopien alarmowy | Zaistnienie konkretnego zdarzenia, potwierdzajace cel potencjalnego ataku terrorystycznego iub
stopien ,CHARLIE” CRP - stopien sabotazowego godzacego w bezpieczenistwo Rzeczypospolitej Polskiej ub bezpieczenstwo innych
»CHARLIE CRP” panstw i stwarzajacego potencjalne zagrozenie dla niej.

Uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakierze
terrorystycznym lub sabotazowym na terenie Rzeczypospolitej Polskiej badz ktérego celem majg by¢ jej
obywatele albo instytucje lub infrastruktura, w tym takze obywatele polscy przebywajacy za granica lub
instytucje polskie mieszczace sie poza granicami Rzeczypospolitej Polskigj.
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Czwarty stopien alarmowy
- stopien ,DELTA”

Czwarty stopien alarmowy
CRP- stopien
+DELTA CRP”

Wystapienie zdarzenia o charakterze terrorystycznym lub sabotazowym, powodujgcego zagrozenie
bezpieczeristwa Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajacego zagroze-
nie dla Polski. Uzyskanie informacji wskazujacych na zaawansowang faze przygotowan do zdarzenia
0 charakterze terrorystycznym na terytorium Rzeczypospolitej Polskie] badz kidrego celem majg byé jej
obywatele albo instytucje lub infrastruktura, w tym takze obywatele polscy przebywajacy za granicq lub
instytucje polskie mieszczace sie poza granicami Rzeczypospolitej Polskiej, a zebrane informacje
wskazuijg jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Wyzszy lub nizszy stopiefi alarmowy lub stopien alarmowy CRP moze by¢ wprowadzony rezdzielnie lub tacznie jak réwniez z pominigciem stopni

posrednich.

1.5. OBJASNIENIA SKROTOW:

UMW - Urzad Miasta Whoctawek;
MJO — miejskie jednostki organizacyjne;

MCZK — Miejskie Centrum Zarzadzania Kryzysowego;

MZZK — Miejski Zespot Zarzadzania Kryzysowego;
WCZK - Wojewodzkiego Centrum Zarzadzania Kryzysowego; WPSIZP - Wydziat Polityki Spotecznej i Zdrowia Publicznego:;

PCZK - Powiatowe Centrum Zarzadzania Kryzysowego; WKPiKS — Wydziat Kultury, Promacji i Komunikaciji Spoteczne;;

ABW — Agencja Bezpieczenstwa Wewnetrznego;
KM PSP - Panstwowa Straz Pozarna;

KM POLICJ! - Poficja;

SOR - Ratownictwo Medyczne;

WOPIK - Wydziat Organizacyjno — Prawny i Kadr;
WZK - Wydziat Zarzgdzania Kryzysowego;

WGM — Wydziat Gospodarki Miejskiej;

WE - Wydziat Edukacji;

1

WGMK - Wydziat Gospodarki Mieniem Komunalnym;
BSIT - Biuro Sportu i Turystyki;
Bl —Biuro informatyzacji;
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2. OGOLNE ZASADY OKRESLAJACE PROCEDURY, ORGANIZACJE PRZEKAZYWANIA INFORMACJI ORAZ KIEROWANIA
REALIZACJA PRZEDSIEWZIEC, A TAKZE KOMPETENCJE W TYM ZAKRESIE ORGANOW ADMINISTRACJI
NA TERENIE WOJEWODZTWA KUJAWSKO - POMORSKIEGO | MIASTA WLOCLAWEK.

2.1. NA TERENIE WOJEWODZTWA KUJAWSKO - POMORSKIEGO: 7
1. Wojewoda: wdrodze zarzadzenia wprowadza na terenie wojewodztwa okreslony stopien alarmowy.

2. Dyzurny Wojewodzkiego Centrum Zarzadzania Kryzysowego Kujawsko ~ Pomorskiego Urzedu Wojewddzkiego w Bydgoszezy:
1/ przekazuje szczegdlowa informacje o wprowadzonym stopniu alarmowym; wykorzystujac w tym celu: poczte elektroniczng, telefonie stacjonarng,
telefonie komorkowa, aplikacie telefonii komérkowej lub radiowa siec zarzadzania wojewody;
2/ posredniczy w wymianie informacji zwigzanych z wprowadzeniem stopnia alarmowego lub stopnia alarmowego CRP;
3/ przyjmuje raporty o stanie wykonania zadan, jakie do 10 godzin od wprowadzenia stopnia alarmowego winny z terenu wojewodztwa skiadac
organy administracji.

3. Dyrektor Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego Urzgdu Wojewodzkiego: koordynuje i nadzoruje realizacjg procedur.
2.2. NATERENIE MIASTA WLOCLAWEK:

1. Prezydent Miasta: po powzigciu informacji o wprowadzonym stopniu alarmowym, poprzez osoby funkcyjne wymienione ponize] kieruje realizacjg
przedsiewzie¢ whasciwych dla  wprowadzonego stopnia alarmowego, z takim wyliczeniem, aby w czasie do 8 godzin od wprowadzenia stopnia
alarmowego zebraé z terenu miasta raporty o stanie wykonania zadania i do 10 godzin zlozy¢ raport jak wyzej w pkt 1.

2. Kierownicy miejskich strazy,sluzb i inspekcji: realizujg na terenie miasta zadania, wediug wlasciwosci i kompetencji, w tym zakresie
wspdldziatajg z kierownikami struktur realizujacymi zadania zarzadzania kryzysowego.

3. MCZK (Stuzba Dyzurna MCZK funkcjonujaca w Strazy Miejskiej lub pracownicy WZK): odbiera przekazang z WCZK informagje o wprowadzo-
nym stopniu alarmowym po czym przekazuje jg do wiadomosci i realizacji, i w czasiedo 8 godzin przyjmuje zterenu miasta informacije o ich
realizacji. Ponadto w czasie nie dluzszym niz 10 godzin {po zatwierdzeniu przez Prezydenta Miasta) przekazuje do WCZK UW raport o
stanie realizacji zadan na szczeblu miasta.



4. Kierownicy miejskich jednostek organizacyjnych: po powzieciu informacji o wprowadzonym stopniu alarmowym realizuja okre$lone  przedsiewziecia
I wczasie do 8 godz. skladajg do (MCZK, WZK) raport o wykonaniu zadar. Zapewniaja sity i srodki do wzmocnienia ochrony uzytkowanych obiektdw
obiektow oraz sit stuzacych zapewnieniu funkcjonowania urzadzen stuzacych potrzebom zyciowym mieszkancéw miasta.

23. W URZEDZIE MIASTA | W MIEJSKICH JEDNOSTKACH ORGANIZACYJNYCH:

1. Zastepcy Prezydenta: wedlug wiasciwosci i kompetencji nadzorujg realizacie zadan w miejskich jednostkach organizacyjnych i w tym zakresie

wspotdzialajg z dyrektorem WZK UM.

2. Skarbnik Miasta: w sytuacji, gdy realizacja zadania wymaga¢ bedzie nakladéw finansowych zapewnia wiasne $rodki, a w razie potrzeby rowniez
dodatkowe z rezerwy celowej na realizacje zadan wtasnych z zakresu zarzadzania kryzysowego.

3. Dyrektor WZK: na biezaco dokonuje przegladu wszystkich procedur oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych, zapewnia
dziatanie srodkow tgcznosci srodkow lacznosei systemu kierowania, przekazuje zadania do jednostek podleglych Prezydentowi Miasta oraz zespolonych
stuzb, strazy i inspekcji. Zbiera informacje kierowane do MCZK (WZK) i przekazuje do WCZK w Bydgoszczy.

4. Dyrektorzy Wydzialow i Biur: we wspotdziataniu z Sekretarzem Miasta realizujg zadania przewidziane dla  wprowadzonego stopnia alarmowego.

2. Dyrektor WKPIKS : informuje mieszkancow miasta o zagroZzeniach i podejmowanych dziataniach oraz sposobie zachowania sie.
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3. WYKAZ PRZEDSIEWZIEC | PRCEDUR W RAMACH POSZCZEGOLNYCH STOPNI ALAMWYCH | STOPNI ALARMOWYCH CRP

3.1. PIERWSZY STOPIEN ALARMOWY - ,ALFA” | PIERWSZY STOPIEN ALARMOWY CRP -, ALFA CRP”

. Cel zadania - zapewnienie bezpieczenstwa pracownikom UMW i MJO oraz bezpiecznego i ciagtego funkcjonowania UMW MJO (w tym ochron infrastruktury) jak
rowniez przygotowanie do przeciwdziatania i minimalizowania skutkow atakow terrorystycznych lub sabotazowych, kiérych rodzaj i zakres sa trudne do przewidzenia.
UMW oraz MJO powinny posiadaé mozliwos¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich
zdolno$ci do biezacego dziatan.

.  Warunki operacyjne realizacji zadania

Niepewnos¢, niepokj oraz strach wsrad pracownikow urzedu co moze powodowaé przekazywanie i powiefanie nieprawdziwych informacii.
Absencja pracownikow spowodowana, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie sie chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”, wzrostem liczby fatszywych alarmow.

Brak zasilania w energie elekiryczna.

Utrudnienia w zapewnieniu tacznosci.

Niewtasciwy przeplyw informacii.

O O O



ll. Przedsiewzigcia do wykonania
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1. Prowadzi¢ wzmozong kontrole:
c) wydziatdw i biur UMW;
d) obiektow MJO.

2. Zleci¢ podlegiemu personelowi informo-
wanie odpowiednich stuzb  w przypadku
zauwazenia:

a) nieznanych pojazdow na terenie instytu-
cii publicznych lub innych waZnych
obiektow,

b} porzuconych paczek i bagazy.

3. Prowadzic akcje  informacyjno-
instruktazowg dla spoteczenstwa dotyczaca
potencjainego zagrozenia, jego skutkow
i sposobu postepowania. WZK przygotuje
| udostepni niezbedne materiaty.

4. Poinformowa¢ podlegly  personel
0 koniecznosci  zachowania zwigkszonej
czujnodci w  stosunku do oséb zachowuja-
cych sie w sposob wzbudzajacy podejrze-
nia.

5. Zapewni¢ dostepno$é w trybie alarmo-
wym cztonkow personelu niezbednego do
wzmocnienia ochrony  obiektow UMW
iMJO




6. Kontrolowa¢, na zewnafrz i wewnafrz
budynki bedace w stalym uzyciu w zakre-
sie podejrzanego zachowania 0sob oraz
w poszukiwaniu podejrzanych przedmio-
tow.

7. Sprawdzi¢ dziatanie Srodkow tgcznosci
wykorzystywanych w celu zapewnienia
bezpieczenstwa.

8. Sprawdzi¢ dzialanie instalacji alarmo-
wych, przepustowosci drog ewakuacyjnych
oraz funkcjonowania systeméw rejestracii
obrazu.

9. Dokona¢ przegladu wszystkich proce-
dur, rozkazéw oraz zadan zwigzanych
z wprowadzeniem  wyzszych  stopni
alarmowych.




34

1. Wprowadzi¢ zwiekszong kontrole stanu
bezpieczenstwa systemow teleinforma-
tycznych, a w szczegoinosci:

a) monitorowaé i weryfikowag, czy nie
doszio do naruszenia bezpieczenstwa
komunikacji elektronicznej;

¢) sprawdza¢ dostepnosé ustug elekiro-

nicznych;

d) dokona¢, w razie potrzeby, zmian

w dostepie do systemow.

2. Poinformowa¢ personel (w szczegdino-
sci odpowiedzialnych za bezpieczenstwo
systeméw} o koniecznosci zachowania
zwigkszone] czujnosci w stosunku do
stanow odbiegajacych od normy.

3. Sprawdzi¢ kanaty tgcznosci z innymi
podmiotami biorgcymi udziat w reagowa-
niu kryzysowym jak réwniez dokonaé
weryfikacji  ustanowionych  punktow
kontaktowych z podmiotami reagowania
na incydenty bezpieczenstwa teleinforma-
tycznego.

4. Dokona¢ przegladu procedur oraz
zadan zwiazanych z wprowadzaniem
stopni alarmowych CRP, a w szczegolno-
Sci:
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a) zweryfikowat posiadana kopie zapa-
sowg systeméw w stosunku do syste-
méw teleinformatycznych  wchodza-
cych w skiad infrastruktury krytycznej
oraz systemow kluczowych dla funkcjo-
nowania organizacji;

b) zweryfikowaé czas wymagany na
przewrdcenie poprawnosci  funkcjono-
wania sytemu.

5. Sprawdzi¢ aktualny stan bezpieczen-
stwa systemow i oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na
podstawie biezacych informacji i prognoz
wydarzen.

6. Informowac na biezgco o efektach
przeprowadzonych dziatar zespoty reago-
wania na incydenty bezpieczenstwa.

IV. Koncepcje dziatania

“‘1‘ Zarzqdzen:e /mformac al wprowadzajqce pierwszy stopien aEarmowy i /Iub plerwszy stoplen alarmowy CRP zostame przes’fana
do UM z WCZK w Bydgoszczy. Dyzurna Stuzba MCZK funkcjonujaca w Strazy Miejskiej wdraza procedury uruchamiajace reafizacie
przedsiewzie€.

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadar wynikajacych z zarzadzenia Prezydenta Miasta
Wioctawka z zakresu pierwszego stopnia alarmowego iflub pierwszego stopnia alarmowego CRP do kierownictwa urzedu, dyrekto-
row wydma’row i biur oraz kierownikéw MJO. Informacje przekazuje sie za posrednictwem dostegpnych glementow systemu ostrze-
gama i alarmowanla lud SCI W’foc’fawka (sms e-mail)

Stuzba Dyzuma MCZK

| Wykonawey

1. Koordynacja dzialan wymka;qcych z wprowadzensa pierwszego stopnla alarmowego iflub pierwszego stopnia alarmowego CRP.

Dyrektor WZK

2. Nadzdr nad realizacjg zadan wynikajacych z wprowadzenia pierwszego stopnia alarmowego i/lub pierwszego stopnia alarmowe-
go CRP.

Dyrektorzy biur i wydziatow,

Kierownicy MJO




36

1 Dokumentowame d2|alan S%uzba Dyzurna MCZK,
e} przekazywane przez Stuzbe Dyzurng MCZK zadania i meldunki zwrotne zapisywane sq w Dzienniku Zdarzen; Dyrektor WZK

f) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZK,

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujgce przedsiewziecia; Dyrektor WKPIKS

a) zorganizuje punkt prasowy;
b) bedz:e informowac tylko o zagrozeniu i podjetych dziataniach.

Nie ¢ dotyczy w'pierwszym stopn:u aiarmowyc |ilub plerwszym stopnzu aEarmowym CRP

V. Potrzeby w przypadku przedtuzajacych sie dziatan
Nie dotyczy w pierwszym stopniu alarmowym iflub pierwszym stopniu alarmowym CRP.

VI. Budzet zadaniowy
Zrodta finansowania dziatan:
1. Srodki whasne.

2. Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wiasnych z zakresu zarzadzania kryzysowego.

VIl. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016 1. o dziataniach antyterrorystycznych.

3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca2016 1. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP.

4. Zarzadzenianr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsiewziec i procedur systemu zarzadzania kryzysowego.
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3.2. DRUGI STOPIEN ALARMOWY-,BRAVO” | DRUGI STOPIEN ALARMOWY CRP - ,BRAVO CRP”

Il

Cel zadania - zapewnienie bezpieczefistwa pracownikom UMW i MJO oraz bezpiecznego i ciggego funkcjonowania UMW oraz MJO (w tym ochrona  infrastruktury) jak
rowniez przygotowania do przeciwdzialania | minimalizacji skutkow atakow terrorystycznych lub sabotazowych, ktérych konkretny cel atakéw  nie zostat zidentyfikowany.
UMW oraz MJO powinny posiada¢ mozliwosé utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich

zdolnosci do biezacego dziatania.

Warunki operacyjne realizacji zadania

Niepewnos$¢, niepokaj oraz strach wérod pracownikdw urzedu co moze powodowat przekazywanie | powielanie nieprawdziwych informacii.
Absencja pracownikéw spowodowana, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie sie chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”, wzrostem liczby fatszywych alarmow.

Brak zasilania w energie elektryczna,

Utrudnienia w zapewnieniu tacznosci.

Niewtasciwy przeplyw informacji.

Utrudnienie w dostepie do osob funkcyjnych (nieobecno$¢ lub brak mozliwosci skontaktowania sig).

SOk Wi >

Przedsiewziecia do wykonania w ramach zadania

Nalezy uwzgledni¢, ze po wprowadzeniu drugiego stopnia alarmowego lub drugiego stopnia alarmowego CRP nalezy wykonac zadania wymienione dla pierwszego

stopnia alarmowego iflub pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdza¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony
stopien ALFA i/lub ALFA CRP.
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1. Wprowadzi¢ dodatkowe kontrole pojaz-
dow, budynkdw i 0séb w rejonach

2. Wzmocni¢ ochrone komunikacji publicz-
nej.

3. Sprawdzi¢ zasilanie awaryjne.

4. Dokonat przegladu materiatow i sprze-
tu, w tym dostepnosci srodkéw i materia-
fow medycznych, z uwzglednieniem
mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze terro-
rystycznym,.

5. Zapewni¢ dostepno$¢ w trybie alarmo-
wym personelu wyznaczonego do wdra-
zania procedur dziatania na wypadek
zdarzen o charakterze terrorystycznym.

6. ZapewniC i wzmocni¢ ochrone oraz
sprawdzi¢ system ochrony obiektow:

a} biur i wydzialdw UMW;

b) obiektéw MJO.

7. Wprowadzi¢ kontrole wszystkich prze-
sytek pocztowych wptywajacych do urzedu
lub instytucii.

8. Wprowadzi¢ zakaz wstepu do placowek
oswiatowych osobom postronnym.

9. Zamkna¢ i zabezpieczy¢ nieuzywane
regularnie budynki i pomieszczenia.

10. Ostrzec persenel o mozliwych formach
zdarzen terrorystycznych.
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1. Zapewni¢ dostepnos¢ w trybie alarmo-
wym personelu odpowiedzialnego za
bezpieczenstwo systemow.

2. Wprowadzi¢ catodobowe dyzury admi-
nistratoréw  systemow  kluczowych dla
funkcjonowania organizacji oraz personeiu
uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow
teleinformatycznych.

IV. Koncepcja dziatania

'chamlama zasobaw

Bydgoszczy. Informacie o otrzymaniu zarzadzenia przekazuje sig drogg sluzbowa, niezwlocznie Prezydentowi Miasta Wioctawek
(podczas jego nieobecnoéci - zastepcy Prezydenta Miasta).

1 Zarzadzéme wprowadzajqce drugi stopien alarmowy |/lub drugi stop|en alarmowy CRP zostame przes’fane do UNEW z WCZK w'

T Dyrektor WZK, Stuzba Dyzuma MCZK |

2. Przekazanie informaci, o wprowadzeniu stopnia alarmowego i realizacji zadan wynikajacych z zarzadzenia Prezydenta Miasta
Wioctawek z zakresu drugiego stopnia alarmowego iflub druglego stopnia alarmowego CRP, do kierownictwa urzedu, dyrektorow
wyd2|a+ow | b|ur oraz k|erowmkow MJO. Informac;e przekazuje sie za posrednictwem dostepnych elementow systemu ostrzegania

Stuzba Dyzuma MCZK

"‘1 ‘Koordynaqa dziatant wyn|ka;qcych z wprowadzema druglego stopnia aiarmowego iflub drugiego stopnia alarmowego CRP. Dyrektor WZK
2. Nadzor nad realizacjg zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego iflub drugiego stopnia alarmowego Dyrektorzy wydzialow i biur,
CRP. Kierownicy MJO

3. Tryb pracy UMW jest wiasciwy dla okresu pokoju przy wdrozonych $rodkach ostroZnosci opisanych w ninigjszym module.
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1. Dokumentowanie dziatan:

a) przekazywane przez Stuzbe Dyzurng MCZK zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen, Stuzba Dyzurna MCZK,
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZK. WZK
2. Osoba wyznaczona do kontaktu z mediami wykona nastepujgce przedsiewziecia: Dyrektor WKPIKS

a) zorganizuje punkt prasowy,

b) bedzie informowa¢ tylko o zagrozeniu i podjetych dziataniach.

D.Wsparcie biezace: =
Nie dotyczy w drugim stopniu alarmowym ilub drugim stopniu alarmowym CRP

| Wykonawey:

V. Potrzeby w przypadku przediuzajacych sie dziatan
Nie dotyczy w drugim stopniu alarmowym iflub drugim stopniu alarmowym CRP.

VI. Budzet zadaniowy
Zrodiem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sq;
1. Srodki wlasne.
2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacie zadan wiasnych z zakresu zarzgdzania kryzysowego.

VIl. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP.
4. Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsigwzie¢ i procedur systemu zarzadzania kryzysowego.
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3.3. TRZECI STOPIEN ALARMOWY - ,CHARLIE” | TRZECI STOPIEN ALARMOWY CRP - ,CHARLIE CRP”
Data

Cel zadania - zapewnienie bezpieczenstwa pracownikom UMW i MJO oraz bezpiecznego i ciaglego funkcjonowania UMW i MJO (w tym ochrona infrastruktury jak
rowniez przygotowania do przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych, w przypadku zdarzenia potwierdzajacego
prawdopodobny cel ataku. UMW oraz MJO, powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich
zdolno$ci do biezgcego dziatania.

Warunki operacyjne realizacji zadania

Niepewnosé, niepokdj oraz strach wérod pracownikow urzedu co moze powodowag przekazywanie i powielanie nieprawdziwych informagcii.
Absencja pracownikéw spowodowana, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie sie chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”. Wzrostem liczby falszywych alarméw.

Brak zasilania w energie elekiryczna,

Utrudnienia w zapewnieniu facznosci.

Niewtasciwy przeptyw informaciji.

Utrudnienie w dostepie do osdb funkeyjnych (niechecnost lub brak mozliwosci skontaktowania sig).

Zagrozenie dia Zycia i zdrowia ludzi oraz ich mienia.

O NG Wh

Przedsiewzigcia do wykonania w ramach zadania

Nalezy uwzgledni¢, ze po wprowadzeniu trzeciego stopnia alarmowego iflub trzeciego stopnia alarmowego CRP nalezy wykona¢ zadania wymienione dla
pierwszego i drugiego stopnia alarmowego iflub pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowaé lub sprawdza¢ wykonanie tych zadan, jezeli
wczesniej nie zostat wprowadzony stopien ,BRAVO"i ,BRAVO - CRP”



wskazanych budynkach UMW i MJO.

1. Whrowadm calodobowe dyzu;y“wem ~

2. Wprowadzi¢ dyzury dla oséb funkcyj-
nych odpowiedzialnych za wprowadzanie
procedur dziatania na wypadek zdarzen
0 charakterze terrorystycznym.

3. Sprawdzi¢ dostepnost  obiektow
wyznaczonych na zastepcze miejsca
czasowego pobytu na wypadek ewakuacii
ludnosci.

4. Ograniczyé do minimum liczbe miejsc
ogolnodostepnych w:

a) budynkach UMW;

b) biurach i wydziatach UMW,

¢) obiektach MJO.

5. Wprowadzié, w uzasadnionych przy-
padkach, Scista kontrole osob i pojazddw
przy wejsciu i wiezdzie na teren obiektow
UMW i MJO.

6. Ograniczy¢ mozliwosé parkowania
pojazdow przy obiektach chronionych.

7. Wprowadzi¢ dodatkowy catodobowy
nadzor nad miejscami, ktore tego wyma-
gaja, do tej pory nieobjetych nadzorem

8. Zapewni¢ ochrong srodkdw transpor-
tu stuzbowego poza terenem obiektu,
wprowadzi¢  kontrole pojazdu przed
wejsciem do niego i jego uruchomieniem.
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e A NEHIE Y s

1. Wprowadzi¢ catodobowe dyzury admi-
nistratorow  systeméw  kiuczowych dia
funkcjonowania organizacji oraz persone-
lu uprawnionego do podejmowania decy-
zji w sprawach bezpieczenstwa syste-
mow

2. Dokona¢ przegladu dostepnych zaso-
bow zapasowych pod wzgledem mozliwo-
sci ich wykorzystania w przypadku zaist-
nienia ataku.

3. Przygotowat sie do uruchomienia
olanéw  umoZliwiajacych  zachowanie
ciagtosci dzialania po wystapieniu poten-
cialnego ataku, w tym:

a) dokona¢ przegladu i ewentualnego
audytu planow awaryjnych oraz syste-
mow;

b) przygotowat sie do ograniczenia ope-
racji na serwerach, w celu mozliwo$ci ich
szybkiego i bezawaryjnego zamkniecia.

IV. Koncepcja dziatania

o

L1. Zarzadzenie Wprowadzajqce trzeci stopien alarmowy iflub trzeci stopient alarmowy CRP zostanie pres%ane do UMW z WCle

w Bydgoszczy. Informacje o otrzymaniu zarzadzenia przekazuje sig droga stuzbowa, niezwlocznie Prezydentowi Miasta Wiocta-
wek {podczas jego nieobecno$ci — zastepcy Prezydenta). '

Wykonawcy:
Dyrektor WZK,
Stuzba Dyzurna MCZK

2. Przekazanie informacji, o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajacych z zarzadzenia Prezydenta
Miasta Wioctawek z zakresu trzeciego stopnia alarmowego iflub trzeciego stopnia alarmowego CRP, do kierownictwa urzedu,
dyrektorow biur i wydziatow oraz kierownikéw MJO. Informacie przekazuje sig za posrednictwem dostgpnych elementow systemu
ostrzegania i alarmowania ludnoéci Wioctawka (sms, e-mai).

Stuzba Dyzuma MCZK
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=i s i i =
Wloctawek kieruje realizacjg zadan. Dla wsparcia dziatan przy realizacji zadan Prezydent Miasta Wioctawek
moze zwotaC posiedzenie MZZK dla Miasta Wioctawek. Sklad zespotu, zadania oraz miejsce pracy okreSla zarzadzenie

Nr 183/2016 Prezydenta Miasta Wioctawek z dnia 16 czerwca 2016 1.

ezydent Miasta Wioctawek

-

2. Koordynacja dziatan wynikajacych z wprowadzenia trzeciego stopnia alarmowego iflub trzeciego stopnia alarmowego CRP.

Dyrektor WZK

3 Nadzér nad realizacjg zadan wynikajacych z wprowadzenia trzeciego stopnia alarmowego iflub trzeciego stopnia alarmowego
CRP.

Dyrektorzy wydziatow i biur UM,
Kierownicy MJO

4 Tryb pracy UMW jest wiasciwy dla okresu pokoju przy wdroZonych srodkach ostroznosci opisanych w niniejszym module.

1. Dokumentowanie dziatan:
a) przekazywane przez Stuzbe Dyzuma MCZK zadania i meldunki zwrotne zapisywane sa w Dzienniku Zdarzen,
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZK,

c) protokdt z posiedzenia MZZK.

Stuzba Dyzurna MCZK,
Dyrektor WZK

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewziecia:

a) zorganizuje punkt prasowy,

b) bedzie informowac tylko o zagrozeniu, ewentualnym zdarzeniu i podjetych dziatantach,
cibedzie wspdipracowat z rzecznikami stuzb ratowniczych, policji i prokuratury.

Przewiduje sig wystepowanie do innych podmiotow o wsparcie sitami i $rodkami w przypadku wystapienia zaktdcen w porzadku
publicznym.

Dyrektor WKPIKS

Przydent Miasta Wioctawek

V. Potrzeby w przypadku przedhuzajacych sie dziatan
Nie dotyczy w trzecim stopniu alarmowym iffub trzecim stopniu atarmowym CRP.

VI. Budzet zadaniowy
Zrodtem finansowania dzialan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa;

1. Srodki wiasne.
2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacje zadan wasnych z zakresu zarzadzania kryzysowego.
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Vil. Podstawy prawne

[

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzigC wykonywanych

w poszczegoinych stopniach alarmowych i stopniach alarmowych CRP.

Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsigwzie¢ i procedur systemu zarzadzania kryzysowego.

Zarzadzenie Nr 183/2016 Prezydenta Miasta Wioclawek z dnia 16 czerwca 2016 1. w sprawie powolania Migjskiego Zespotu Zarzadzania Kryzysowego we Wio-
ctawku oraz okreslenia jego sktadu, organizacji, siedziby i trybu pracy.
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3.4. CZWARTY STOPIEN ALARMOWY - ,DELTA” | CZWARTY STOPIEN ALARMOWY CRP - ,DELTA CRP”

. Cef zadania - zapewnienie bezpieczenstwa pracownikom UMW i MJO oraz bezpiecznego i ciaglego funkcjonowania UMW oraz MJO (w tym ochrona infrastruktury) jak
rowniez przygotowania do przeciwdziatania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych, ktérych cel atakow zostat  potwierdzony,
jest w zaawansowane] fazie przygotowan oraz nieuchronny. UMW oraz MJO powinny posiadaé mozliwo$¢ utrzymania tego stopnia do chwili ustapienia
zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

ll. Warunki operacyjne realizacji zadania

1. Niepewnos¢, niepokoj oraz strach wsrod pracownikow urzedu co moze powodowa¢ przekazywanie i powielanie nieprawdziwych informacii.

2. Absencja pracownikow spowodowana, np. zwolnieniami lekarskimi, okresem urlopowym.

3. Pojawienie sig chaosu organizacyjnego spowodowanego, np. ,szumem medialnym”. Wzrostem liczby fatszywych alarmow.

4. Brak zasilania w energie elektryczng,

5. Utrudnienia w zapewnieniu facznosci.

6. Niewlasciwy przeptyw informacii.

7. Utrudnienie w dostepie do 0sdb funkcyjnych (niecbecnosé lub brak mozliwosci skontaktowania sig).

8. Zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.

9. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos$¢ powstania zbiorowych zakiocen porzadku publicznego.

lll. Przedsigwzigcia do wykonania w ramach zadania

Nalezy uwzglednic, Zze po wprowadzeniu czwartego stopnia alarmowego E/Iub czwartego stopnia alarmowego CRP nalezy wykona¢ zadania wymienione dla pierwszego,
drugiego i trzeciego stopnia alarmowego iflub pierwszego, drugiego i frzeciego stopnia alarmowego CRP oraz kontynuowaé lub sprawdza¢ wykonanie tych zadan, jezeli
wczesniej nie zostat wprowadzony stopien ALFA iflub ALFA CRP.



1. Wprowadzi¢ (w uzasadnionych przy-
padkach)  ograniczenia  komunikacji
w rejonach zagrozonych w budynkach
biur | wydziatow UMW oraz MJO.
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2. Przeprowadzi¢ identyfikacje wszystkich
pojazdow znajdujacych sie juz w rejonie
obiektu oraz (w uzasadnionych przypad-
kach) ich relokacje poza obszar obiektow.

3. Kontrolowa¢ wszystkie pojazdy wjez-
dzajace na teren obiektow UMW i MJO
i ich tadunek.

4. Kontrolowaé wszystkie przedmioty
wnoszone na feren obiektow (w tym
walizki, torebki i paczki) UWW i MJO

5. Przeprowadza¢ czeste kontrole na
zewnatrz budynku i na parkingach obiek-
tow UMW i MJO

6. Ograniczy¢ liczbe podrozy stuzbowych
0sob zatrudnionych w obiekcie i wizyt
0s6b niezatrudnionych w instytucji.

7. Przygotowac sie do zapewnienia cig-
glosci  funkcjonowania urzedu i MJO
w przypadku braku mozliwoéci realizacji
zada w dotychczasowym miejscu pracy.
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ciaglosci dziania organizacji w sytuacjach
awarii lub utraty cigglosci dziatania.

2. Stosownie do sytuacji przystapi¢ do
realizacji procedur przywracania cigglosci
dziatania.

IV. Koncepcja dziatania

| 1. Zarzadzenie wprowadzajace czwarty stopien alarmowy iflub czwarty stopien alarmowy CRP zostanie przestane do UMW
z WCZK w Bydgoszczy. Informacie o ofrzymaniu zarzadzenia przekazuje sie droga stuzbowa, niezwlocznie Prezydentowi Miasta
Whoctawek (podczas jego niechecnosci — zastepcy Prezydenta Miasta).

Dyrektor WZK,
Stuzba Dyzurma MCZK

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacji zadan wynikajacych z zarzadzenia Prezydenta Miasta
Wioctawek z zakresu czwartego stopnia alarmowego i/lub czwartego stopnia alarmowego CRP do kierownictwa urzedu, dyrektorow
biur i wydziatow oraz kierownikdw MJO. Informacje przekazuje sie za posrednictwem dostepnych elementow systemu ostrzegania
i alarmowania ludnosci Wioctawka (sms, e-mail}.

. Prezyden s a leruje realizacjg zadan. Dla wsparcia dziatan przy realizacji zadan Prezydent IVlta Whoctawek
moze zwota¢ posiedzenie MZZK dla Miasta Wioctawek. Skiad zespotu, zadania oraz migjsce pracy okresla zarzadzenie Nr
183/2016 Prezydenta Miasta Wioctawek z dnia 16 czerwca 2016 1.

Stuzba Dyzurna MCZK

Prezydent Miasta Wioctawek

2. Koordynacja dziatan wynikajgcych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego stopnia alarmowego CRP.

Dyrektor WZK

3 Nadzor nad realizacjg zadan wynikajacych z wprowadzenia czwartego stopnia alarmowego iflub czwariego stopnia alarmowego
CRP.

1. Dokumentowanie dzialan:
d) przekazywane przez Stuzbe Dyzurng MCZK zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen;
e) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZK,

Dyrektorzy wydziatow i biur
Kierownicy MJO

Stuzba Dyzurna MCZK
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f) protokot z posiedzenia MZZK.

2. W przypadku wystapienia incydentu na terenie UMW i MJO, o charakterze terrorystycznym lub sabotazowym, nalezy zorganizo- | Dyrektor WZK,
wac system powiadamiania rodzin 0sob poszkodowanych. Kierownicy MJO

3. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsigwzigcia: Dyrektor WKPIPS
a) zorganizuje punkt prasowy,

b) bedzie informowac tylko o zaistnialym zdarzeniu i podjgtych dziataniach,

¢) bedzie wspdipracowac z rzecznikami stuzb ratowniczych, policji i prokuratury,
d) komentarze co do zaistniatego ww. incydentu

Przewiduje sie wystepowanie do innych podmiotow o wsparcie sitami i srodkami w przypadku wystapienia zakio
ewakuacji o duzej skali uniemozliwiajacej skuteczne reagowanie wtasnymi sitami.

powinny pojawic sie dopiero po

V. Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku wyczerpania sie zapasow materialnych, niezbednych do prowadzenia biezace] dziafalnosci przewiduje sig Zziozenie wniosku do Wojewody
Kujawsko- Pomorskiego o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.

VI. Budzet zadaniowy

Zrodlem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sg;

1.

Srodki wiasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacje zadan wlasnych z zakresu zarzadzania kryzysowego.

Vil. Podstawy prawne

1.
2.
3.

Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym.

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 1. w sprawie zakresu przedsigwzieC wykonywanych w poszczegoinych stopniach alarmowych
i stopniach alarmowych CRP.

Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsigwzigc i procedur systemu zarzadzania kryzysowego.

Zarzadzenie Nr 183/2016 Prezydenta Miasta Wioclawek z dnia 16 czerwca 2016 r. w sprawie powolania Migjskiego Zespotu Zarzadzania Kryzysowego we Wio-
clawku oraz okreslenia jego skiadu, organizacii, siedziby i trybu pracy.



