                                                                                                                   Załącznik nr 5 do zapytania ofertowego

Umowa powierzenia przetwarzania danych osobowych nr …………….
zawarta w dniu
roku pomiędzy
………………………………………………….
z siedzibą ………………………………. przy ul.
,
NIP
,
reprezentowanym przez
,
zwaną dalej Podmiotem przetwarzającym,
a
Gminą Miasto Włocławek
87-800 Włocławek, Zielony Rynek 11/13,
NIP: 888 30 31 255
reprezentowaną przez Prezydenta Miasta Włocławek – dr Marka Wojtkowskiego,
zwaną dalej Administratorem danych.
§ 1
Przedmiot Umowy
1. Zgodnie z art. 28 ust. 1 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 oku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej Rozporządzeniem, Administrator danych powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych zawartych w …………………………… (należy podać zbiory, do którego wprowadzane są dane osobowe).
2. Dane powierza się wyłącznie w celu realizacji umowy nr ………………. z dnia
roku na zadanie pn.
…………………………….. .
3. Zakres danych osobowych powierzonych do przetwarzania Podmiotowi przetwarzającemu obejmuje:
1) nazwiska i imiona,
2) płeć,
3) PESEL,
4) adres zamieszkania,
5) telefon kontaktowy/e-mail,
4. Administrator danych niniejszym udziela Podmiotowi przetwarzającemu pełnomocnictwa do wydawania w imieniu Administratora imiennych upoważnień do przetwarzania danych osobowych niżej wymienionym osobom biorącym udział w realizacji umowy:
1) pracownikom
(podać nazwę Wykonawcy),
2) osobom wykonującym pracę lub świadczącym usługi na rzecz
(podać nazwę Wykonawcy).
§ 2
Obowiązywanie Umowy
1. Dane powierza się do czasu realizacji umowy nr ……………………….. z dnia
roku.
2. Administrator danych może wypowiedzieć Umowę ze skutkiem natychmiastowym, w przypadku:
1) rażącego naruszenia przez Podmiot przetwarzający postanowień Umowy,
2) wyrządzenia przez Podmiot przetwarzający przy wykonaniu Umowy szkody Administratorowi danych lub
osobie, której dane Podmiot przetwarzający przetwarza na mocy Umowy powierzenia,
3) wszczęcia przez organ nadzorczy postępowania przeciw Podmiotowi przetwarzającemu w związku
z naruszeniem przepisów o ochronie danych osobowych.
§ 3
Zobowiązania Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się do pomocy Administratorowi danych w wywiązaniu się z obowiązków określonych w art. 32 – 36 Rozporządzenia.
2. Podmiot przetwarzający jest zobowiązany zapewnić kontrole nad tym jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz komu zbiory danych osobowych są przekazywane, zwłaszcza gdy przekazuje się je za pomocą urządzeń teletransmisji danych.
3. Podmiot przetwarzający zobowiązuje się do współpracy z Administratorem danych w zakresie udzielania
odpowiedzi na żądania osoby, której dane dotyczą, opisane w rozdziale III Rozporządzenia
4. Podmiot przetwarzający zobowiązuje się do udostepnienia Administratorowi danych wszelkich informacji niezbędnych do wykazania spełnienia obowiązków spoczywających na Administratorze oraz umożliwi na jego żądanie, przeprowadzenie kontroli lub audytu, czy powierzane dane przetwarzane są zgodnie z zapisami Umowy.
5. Podmiot przetwarzający zobowiązany jest do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu administracyjnym lub sądowym, decyzji administracyjnej, orzeczeniu, zapowiedzianych kontrolach i inspekcjach, jeśli dotyczą one powierzonych danych osobowych.
6. W przypadku wygaśnięcia niniejszej Umowy, Podmiot przetwarzający jest bezwzględnie zobowiązany do usunięcia (zwrotu lub zniszczenia potwierdzonego protokołem powierzonych mu danych osobowych) oraz skasowania wszelkich kopii tych danych będących w posiadaniu Podmiotu przetwarzającego, oraz podjąć stosowne działania  w celu wyeliminowania możliwości dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy.
7. Dane osobowe przekazane Podmiotowi przetwarzającemu nie podlegają udostępnieniu osobom trzecim.
§ 4
Zgłaszanie incydentów
1. Podmiot przetwarzający zobowiązuje się po stwierdzeniu naruszenia ochrony danych osobowych do zgłoszenia
tego Administratorowi danych bez zbędnej zwłoki.
2. Informacja przekazana Administratorowi danych powinna zawierać co najmniej:
1) opis charakteru naruszenia oraz - o ile to możliwe - wskazanie kategorii i przybliżonej liczby osób, których dane zostały naruszone i ilości/rodzaju danych, których naruszenie dotyczy,
2) opis możliwych konsekwencji naruszenia,
3) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzający środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.
§ 5
Deklarowane środki techniczne i organizacyjne
1. Podmiot przetwarzający gwarantuje, że każda osoba realizująca Umowę zobowiązana jest do bezterminowego zapewnienia poufności danych osobowych przetwarzanych w związku z wykonywaniem Umowy, a w szczególności do tego, że nie będzie przekazywać, ujawniać i udostępniać tych danych osobom nieuprawnionym. Jednocześnie każda osoba realizująca Umowę zobowiązana jest do zachowania w tajemnicy sposobów zabezpieczenia danych osobowych.
2. Podmiot przetwarzający deklaruje stosowanie środków technicznych i organizacyjnych określonych w art. 32 Rozporządzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolności powierzonych danych osobowych a w szczególności:
1) pseudonimizację i szyfrowanie danych osobowych;
2) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług
przetwarzania;
3) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu
fizycznego lub technicznego;
4) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.
3. Podmiot przetwarzający zobowiązuje się stosować ochronę powierzonych danych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych) oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych („integralność i poufność”).
§ 6
Odpowiedzialności i kary
1. Podmiot przetwarzający przyjmuje do wiadomości, iż podczas realizacji Umowy w zakresie przestrzegania
przepisów o ochronie danych osobowych, ponosi odpowiedzialność jak Administrator danych.
2. Podmiot przetwarzający przyjmuje do wiadomości, iż w związku z realizacją Umowy może być poddany kontroli zgodności przetwarzania danych przez organ nadzoru.
3. Podmiot przetwarzający odpowiada za wszelkie wyrządzone osobom trzecim szkody, które powstały w związku z nienależytym przetwarzaniem przez niego powierzonych danych osobowych.
4. W przypadku naruszenia przepisów Rozporządzenia w ramach realizacji Umowy z przyczyn leżących po stronie Podmiotu przetwarzającego, w następstwie którego Administrator zostanie zobowiązany do wypłaty odszkodowania lub ukarany grzywną, prawomocnym wyrokiem lub decyzją właściwego organu, Podmiot przetwarzający zobowiązuje się do zwrócenia równowartości odszkodowania lub grzywny uiszczonych przez Administratora.
§ 7
Postanowienia końcowe
1. W sprawach nie uregulowanych niniejsza Umową zastosowanie mają przepisy Kodeksu Cywilnego oraz Ustawy o ochronie danych osobowych.
2. Spory wynikłe na tle stosowania niniejszej Umowy Strony poddają pod rozstrzygnięcie Sądu właściwego dla
siedziby Administratora danych.
3. Zmiana warunków niniejszej Umowy wymaga formy pisemnej, pod rygorem nieważności.
4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
Podmiot przetwarzający:
Administrator danych:
