KOMUNIKAT O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo,

Administrator danych osobowych w Urzedzie Miasta Wioctawek — Prezydent Miasta Wioctawek
niniejszym informuje o mozliwosci naruszenia ochrony danych osobowych przetwarzanych w ramach
prowadzenia strony www.wloclawek.pl.

W wyniku wtamania do panelu administracyjnego strony www.wloclawek.pl prowadzonego przez
firme Logonet sp. z 0.0. ul. Piotrowskiego 7-9, 85-098 Bydgoszcz doszlo do nieautoryzowanego dostepu
do danych zawartych na ww. stronie. Atakujacy mogli uzyska¢ dostep do danych adresowych zawartych
w wypetnionych elektronicznie ankietach dotyczacych przeprowadzenia konsultacji w sprawie zmiany
granic Miasta Wioctawek, takich jak: imie i nazwisko oraz adres: ulica, nr domu i mieszkania.

Mozliwymi konsekwencjami powyzszego naruszenia ochrony danych osobowych moga by¢:
utrata kontroli nad wiasnymi danymi osobowymi, kradziez lub sfalszowanie tozsamosci lub naruszenie
dobrego imienia. Powyzsze skutkowa¢ moze m.in. probami uzyskania przez osoby trzecie, na szkode
osoby, ktérej dane naruszono, kredytu w instytucjach poza bankowych/pozabankowych czy uzyskania
dostepu do korzystania ze $wiadczen opieki zdrowotnej przystugujacych osobie, ktorej dane naruszono.

Aby zabezpieczy¢ sie przed ewentualnym probami wykorzystania danych osobowych mozna
podjaé érodki zaradcze w postaci np. zalozenia konta w Biurze Informacji Kredytowej oraz aktywowanie
funkeji alerty BIK, ktora poinformuje SMS-em o probie uzyskania kredytu. Inng instytucja, weryfikujaca
dane osobowe, jest Krajowy Rejestr Diugow, ktory na stronie www.konsument krd.pl umozliwia wszystkim
konsumentom bezptatne zalozenia konta. Dzigki temu mozna sprawdzi¢, czy jaki§ podmiot zZlozyt
zapytanie dotyczace ich osoby oraz jakie informacje zostaty udzielone. Strona wprowadza mozliwos¢
powiadomienia SMS-em lub e-mailem w sytuacji, gdy kto$ spyta o historie kredytowg bez naszego
pozwolenia. Daje to mozliwos¢ szybkiej reakcji — skontaktowania sie z firma, ktora pobrata raport badz

z Policja.

Administrator, aby zapewni¢ wiasciwa ochrong danych osobowych zabezpieczyt dane osobowe
oraz tymczasowo zablokowat konta za posrednictwem ktorych zostat przeprowadzony atak, a takze
ograniczyt mozliwo$¢ logowania do panelu administracyjnego.

Administrator powiadomit odpowiednie organy o zdarzeniu oraz o podjetych $rodkach
zaradczych.

W razie dodatkowych pytar lub watpliwosci prosimy o kontakt z Inspektorem Danych Osobowych:
Danielem Wozniakiem pod numerem tel. 54 414-42-69, na adres e-mail: iod@um.wloclawek.pl. lub
pisemnie pod adres: Zielony Rynek 11/13, 87-800 Wioctawek.

Niniejszy komunikat zostat przygotowany zgodnie z wymogami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) Dz. U. UE. L. 2016.119.1.
z dnia 4 maja 2016 r.
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